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FINANSTILSYNET

Redegorelse om inspektion i Sparekassen for
Nr. Nebel og Omegn (hvidvaskomradet)

Indledning

Finanstilsynet var i marts pa inspektion i Sparekassen for Nr. Nebel og Om-
egn. Inspektionen var en undersggelse af hvidvaskomradet. Inspektionen var
todelt og bestod dels af et m@de i sparekassens datacentral, dels en inspek-
tion i sparekassen. Madet i datacentralen blev bl.a. gennemfgrt for, at Finan-
stilsynet kunne vurdere sparekassens varetagelse af de opgaver, som spa-
rekassen har outsourcet til datacentralen.

Inspektionen omfattede virksomhedens risikostyring, kundekendskab, over-
vagning og overholdelse af undersggelses- og underretningspligten. Herud-
over omfattende inspektionen interne kontroller og outsourcing til sparekas-
sens datacentral.

Risikovurdering og sammenfatning

Sparekassens forretningsmodel bestar i traditionel pengeinstitutvirksomhed
til privatkunder samt landbrug og mindre virksomheder. Sparekassen har
hele Danmark som forretningsomrade for privatkunder, og forretningsmodel-
len adskiller sig dermed fra andre mindre sparekasser. Sparekassen har tre
forretningssteder, alle i samme geografiske omrade.

Finanstilsynet vurderer, at sparekassens iboende risiko for at blive brugt til
hvidvask eller finansiering af terrorisme er hgj. Finanstilsynets vurdering er
baseret pa sparekassens geografiske forretningsomrade og volumen af spa-
rekassens transaktioner til hgjrisikolande. Sparekassen udbyder pengeinsti-
tutydelser, der generelt indebaerer en oget iboende risiko for hvidvask og ter-
rorfinansiering.

Pa baggrund af inspektionen har et antal omrader givet anledning til tilsyns-
maessige reaktioner.
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Sparekassens hvidvaskpolitik indeholder ikke konkrete malsaetninger for risi-
komitigerende foranstaltninger relateret til sparekassens transaktionsover-
vagning og alarmbehandling.

Der er herved risiko for, at sparekassens strategiske risikostyring af hvidvask-
og terrorfinansieringsrisici ikke er tilstraekkeligt malrettet.

Dette er veaesentligt, da sparekassen skal have overblik over, om alle risici i
sparekassen bliver mitigeret, og hvilke konkrete foranstaltninger sparekassen
skal have for at imgdega alle risikofaktorer.

Sparekassen har derfor faet pabud om at revidere sin politik pa hvidvaskom-
radet, sa den fastseetter de overordnede strategiske mal for transaktionsover-
vagningen og alarmbehandlingen. Politikken skal desuden indeholde alle den
hvidvaskansvarliges opgaver efter hvidvaskloven.!

Der er i en raekke tilfeelde mangler i sparekassens vurdering af forretningsfor-
bindelsernes formal og tilsigtede beskaffenhed.

Der er herved en risiko for, at sparekassen ikke kender kunderne tilstraeskke-
ligt godt og dermed ikke har det forngdne grundlag for at vurdere, om en
forretningsforbindelse har et legitimt formal, og til at f& en dybere indsigt i
forretningsforbindelsens samlede risikoprofil.

Dette er vaesentligt, idet vurdering af og, hvor relevant, indhentelse af oplys-
ninger om forretningsforbindelsens formal og tilsigtede beskaffenhed er ngd-
vendigt for at foretage tilstreekkelig Iebende overvagning af etablerede forret-
ningsforbindelser, herunder at identificere usaedvanlige transaktioner og ak-
tiviteter.

Sparekassen har derfor faet pabud om at vurdere og, hvor relevant, indhente
tilstrackkelige oplysninger om forretningsforbindelsens formal og tilsigtede
beskaffenhed.?

| sparekassens model for risikoklassifikation af kunder bliver det ikke tillagt
veerdi i den samlede beregning af en risikoscore for kunden, hvis der er felter
i modellen, der ikke udfyldes, f.eks. feltet om statsborgerskab. Herudover
fremgik det ikke klart i de gennemgéaede kundefiler, om sparekassen havde
inddraget alle relevante risikofaktorer i sin risikovurdering af kunderne, og
hvorfor kunder i visse tilfeelde var klassificeret med en given risiko. Endelig
inddrager sparekassen ikke konsekvent i sin risikovurdering af kunder, hvis
kunden har transaktioner til/fra lande pa Europa-Kommissionens liste over
hgjrisikotredjelande.



Der er herved en risiko for, at sparekassen ikke er opmaerksom pa samtlige
kunder med gget risiko for hvidvask eller terrorfinansiering. Dette er veesent-
ligt, da sparekassen saledes ikke @ger omfang og frekvens af kundekend-
skabsprocedurer for kunder med gget risiko for hvidvask eller terrorfinansie-
ring.

Sparekassen har derfor faet padbud om at foretage en tilstreekkelig risikovur-
dering af sine kundeforhold, hvor alle relevante risikofaktorer oplistet i hvid-
vasklovens bilag 3 og de nationale risikovurderinger samt sparekassens iden-
tificerede risikofaktorer inddrages. Risikovurderingen skal dokumenteres,
herunder de risikofaktorer, der er inddraget.3

Sparekassen havde ikke gennemfart skaerpede kundekendskabsprocedurer
pa samtlige hgjrisikokunder, herunder kunder med transaktioner, der involve-
rer hgjrisikotredjelande.

Manglende gennemferelse af skeerpede kundekendskabsprocedurer inde-
baerer en risiko for, at sparekassen ikke har det forngdne kundekendskab til
at opdage mistaenkelige forhold og gennemfare effektiv overvagning af kun-
derne, herunder ogsa i relation til kunders transaktioner, der involverer hgijri-
sikotredjelande. Kundekendskabet er fundamentet for at kunne gennemfgre
effektiv overvagning, og for hgjrisikokunder er det derfor endnu mere vaesent-
ligt, at virksomheden har et indgaende kendskab til kunden, seerligt til de for-
hold, der udlgser den forhgjede risiko, herunder transaktioner til/fra hgjrisiko-
tredjelande.

Sparekassen har derfor faet pabud om at gennemfgre skaerpede kundekend-
skabsprocedurer ved forretningsforbindelser, som er vurderet med @get risiko
eller har transaktioner, der involverer lande, der er opfart pa Europa-Kommis-
sionens liste over hgjrisikotredjelande. | sidstnaevnte tilfeelde skal sparekas-
sens hvidvaskansvarlige godkende etablering og viderefarelse af forretnings-
forbindelsen.*

Sparekassen har ikke altid i tilstreekkelig grad undersggt alarmer og har ikke
altid undersggt samtlige transaktioner omfattet af en alarm. Sparekassen har
heller ikke i tilstraekkelig grad noteret resultatet af undersggelserne.

Ved utilstreekkelige undersggelser af useedvanlige transaktioner er der en ri-
siko for, at sparekassen ikke far kendskab til transaktioner, der har tilknytning
til hvidvask eller finansiering af terrorisme.

Dette er veesentligt, da en fyldestgerende undersggelse af usaedvanlige
transaktioner og aktiviteter er en forudseetning for at kunne foretage tilstraek-
kelig underretning til Hvidvasksekretariatet. Det har stor betydning for, om
politiet eller andre myndigheder kan gribe ind overfor kriminalitet.



Herudover medfgrer den utilstreekkelige notering af undersagelser en risiko
for, at sparekassen internt mister viden om historikken i et kundeforhold, og
over tid ikke far identificeret mgnstre i kunders adfeerd, samt en risiko for, at
sparekassen ikke vil kunne tilvejebringe nedvendige oplysninger om under-
segelser af misteenkelige forhold i tilfeelde af efterforskning.

Endelig har Sparekassen pa nogle omrader ikke forretningsgange, der i til-
straekkeligt omfang beskriver, hvordan sparekassen skal udfere de opgaver,
der relaterer sig til seerligt undersggelses- og underretningspligten.

Der er herved en risiko for, at sparekassen ikke far handteret samtlige omra-
der af relevans for at styre sine risici tilstreekkeligt.

Sparekassen har derfor faet pabud om at undersgge alle transaktioner, der
er komplekse, usaedvanligt store, foretages i et usaedvanligt manster eller
ikke har et &benbart gkonomisk eller lovligt formal. | den forbindelse har spa-
rekassen ogsa faet pabud om at notere og opbevare resultaterne af sddanne
undersggelser. Endelig skal sparekassen sikre, at sparekassens forretnings-
gange konkret anviser alarmbehandlere, hvornar en alarmundersggelse skal
indebaere gennemfarelse af kundekendskabsprocedurer, og hvornar der skal
ske underretning pa ny eller eventuelt opdateres en allerede indsendt under-
retning til Hvidvasksekretariatet.®

" Hvidvasklovens § 8, stk. 1

2 Hvidvasklovens § 11, stk. 1, nr. 4

3 Hvidvasklovens § 11, stk. 3 og 4

4 Hvidvasklovens § 17, stk. 1-3

5 Hvidvasklovens § 25, stk. 1 og stk. 3, jf. § 30 og § 8, stk. 1
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